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ANALISE DE RISCOS

OBJETO: Aquisicao de certificados digitais do tipo e-CPF A3, padréo ICP-Brasil, com
fornecimento de token criptografico, validade de dois anos e meio, destinados aos
servidores desta Secretaria, incluindo servicos acessorios de emiss&o, validacéo e
suporte técnico para utilizagao dos certificados.

1. Risco de indisponibilidade dos certificados

A ndo aquisicao dentro do prazo podera ocasionar a expiracéo dos certificados digitais,
resultando na impossibilidade de acesso a sistemas governamentais, assinatura de
documentos eletrénicos e realizacéo de transacbes oficiais.
Mitigacdo: Planejamento prévio das aquisicdes e acompanhamento continuo das datas
de vencimento.

2. Risco de atraso na prestacao do servigo

Eventuais atrasos por parte da empresa contratada podem comprometer a continuidade
das atividades administrativas.

Mitigacédo: Estabelecimento de prazos contratuais claros e aplicacdo de penalidades em
caso de descumprimento.

3. Risco de incompatibilidade tecnolégica

Possibilidade de incompatibilidade dos certificados com sistemas utilizados pela
Administracao Publica.

Mitigag@o: Exigéncia de conformidade com o padréo ICP-Brasil e validacdo prévia junto
aos sistemas utilizados.

4. Risco de falhas na validacdo ou emissao

Erros no processo de validagao dos dados dos servidores podem impedir a emisséo ou
aquisicao dos certificados.

Mitigagdo: Conferéncia prévia da documentagdo e suporte técnico adequado da
empresa contratada.

5. Risco de seguran¢a da informagao
Uso inadequado ou comprometimento dos certificados pode gerar riscos de fraude ou

uso indevido.
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Mitigagédo: Orientagéo aos servidores quanto ao uso correto, guarda dos dispositivos e
sigilo das senhas.

6. Risco de indisponibilidade do fornecedor

Eventual incapacidade técnica ou operacional da empresa contratada pode impactar a
execugao do servico.

Mitigagédo: Selecéo criteriosa da empresa, com comprovacdo de capacidade técnica e
regularidade.

7. Concluséo

Diante da analise realizada, verifica-se que os riscos identificados s&o, em sua maioria,
de natureza operacional e podem ser devidamente mitigados por meio de planejamento
adequado, acompanhamento das datas de vencimento, definicdo de prazos contratuais
claros e orientagdo aos servidores quanto ao uso correto dos certificados digitais.
Ressalta-se que a nao contratacdo do servigo representa risco significativamente maior
a Administracao Publica, podendo ocasionar a interrupgao de atividades essenciais,
indisponibilidade de sistemas governamentais e prejuizos a validade juridica de atos
administrativos.

Dessa forma, conclui-se que a contratacéo € vidvel e necessaria, desde que observadas
as medidas de mitigacdo propostas, garantindo a continuidade, seguranca e

regularidade das operacdes realizadas por meio de certificacdo digital.

Carla V;
Tec. Doa&

Secretario
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